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Web Shield



Das Web Shield ist |hre
Sicherhelt, iIn Zukunft.

Das Internet ist ein groBer Spielplatz fur Cyberkriminelle und die Méglichkeiten auf kriminelle

Weise schnell und an viel Geld zu kommen sind vielfaltig. Demzufolge ist es nicht verwunderlich,

dass die Anzahl an Hackern stiindlich groBer wird. Viele Sicherheitsliicken erschlieBen sich den Hackern
erst nach einer Weile, aber sobald diese bekannt sind, beginnen flaichendeckende Angriffe auf die
entsprechenden Websites, Anwendungen und Systeme im Internet.

? Das Ziel: Der Schutz lhrer Website, Ihre Anwendungen und des Onlineshops.

Janotta und Partner Web Application Firewall (WAF) kom -
biniert mit IDS, ist ein Verfahren das Webanwendungen
vor Angriffen Uber das Hypertext Transfer Protocol (HTTP)
schitzt. Janotta und Partner stellt Ihnen damit eine
High End spezial Losung einer Application-Level-Firewall
(ALF) und eines Application-Level- Gateways (ALG) bereit.
Sie erhalten auBerdem Janotta und Partner DDOS Schutz,
und unseren integrierten Website Malware Scanner.

Bei Bedarf ein SSL Zertifikat und unseren Komplett Schutz
auch vor Zero Day Angriffen ist inklusive.

Je nach Konfiguration, das heiRt, handelt es sich um eine
Website, ein Shopsystem oder eine Webanwendungen,

kann ein IDS, IPS oder ein Advanced DDoS Schutz hinzu -
gebucht werden.

SQL-Injection, Cross-Site-Scripting, Session Hijacking,
Cross-Site-Request-Forgery und Denial of Service. Das sind
nur einige Gefahren die im Internet auf Ihre Webanwen -
dungen lauern. Janotta und Partner schitzt Ihre Webanwen -
dungen zuverlassig vor allen Gefahren die auf Sie
zukommen kénnen.

Janotta und Partner bietet auBerdem ENTERPRISE Security
und Computer Emergency Response Leistungen Unternehmen
an, die auf eine zuverlassige IT Infrastruktur angewiesen sind.
Neben einem persdnlichen Ansprechpartner aus unseren
Experten Team, erstellen wir flr Sie auf Wunsch spezifischen
MaBnahmen und Notfall-Planungen.

¢ Kennen Sie das Risiko dem Sie ausgesetzt sind?
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AUF DEN EURO KOMMT ES AN

DEN UNTERNEHMEN UND

WIRTSCHAFT SIND STANDIGEN
BEDROHUNGEN AUSGESETZT.

Hackern den
entschiedenen
Schritt voraus.
Schitzen Sie
was zu
Schitzen ist.

Schiitzen Sie lhre
Wirtschaftsleistung und lhre

bleibt und privates privat.

Daten, damit geheimes geheim

NOCH
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ZEIT

Ihr Sicherheits-
potenzial
liegt bei ca 30%

Durch optimierte
Arbeitsweise

L_Sparen Sie Kosten!/



Website Firewall Features

FEATURES

Websites

Website Anwendung
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E-Commerce
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Web Application Firewall

Intrusion Detection System

Intrusion Prevention System

Managed Audit Logs / Security
Layer 7 DDo5 Protection

HTTP Flood Protection

Brute Force Protection

Virtual Patching and Hardening

SQL, X55 and code injection prevention

One-click 2FA, Captcha and Password Protection

External CDN

55L

SPDY Support

HTTFS DDos5 Protection

Advanced DDoS Protection (Layer 3 and 4)
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Wir freuen uns auf lhren Kontakt,
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J&P Web Shield

Website Security Computer
Emergency Services

Janotta und Partner an lhrer Seite. Wir sind als ENTERPRISE Security und Computer Emergency Response
Team 24h flr Sie da und reagieren flr Sie. Wir helfen bei aktiven Angriffen auf Ihre Systeme und leiten nétige
Schritte fur Sie ein. Viele Sicherheitsllcken erschlieen sich den Hackern erst nach einer Weile, aber sobald
diese bekannt sind, beginnen flachendeckende Angriffe auf die entsprechenden Websites.

¢ Updates und neue Version ¢ Brauchen Sie uns?

Konzentrieren Sie sich auf Ihr Geschaft, um die Beantworten Sie sich folgende Fragen und Sie werden
Sicherheit kummern sich Experten. Wir halten selbst erkennen, ob Sie Website Security von Janotta und
Ihre Onlineshop-Software, ganz gleich ob Partner bendtigen.

Magento oder Shopware oder andere Shop-Software
Typen jederzeit aktuell und sicher, sodass kein Schaden

Entsteht. ( Enterprise Leistung ) - Wie wahrscheinlich ist die Entdeckung einer Schwachstelle?

- Wie einfach ist es, sie auszunutzen?
- Wie weit verbreitet ist das Wissen zur Ausnutzung?
- Wie einfach lasst sich die Schwachstelle vom Betreiber

¢ Manuelle Absicherung des Shops entdecken?

- Was sind die technischen Auswirkungen (Verlust von
Unser Forensik Team sichert Ihr Shopsystem ab. Vertraulichkeit, Integritat, Verfliigbarkeit)?
Wir bieten Zwei Faktor Authentifizierung flir Shopsysteme - Inwieweit ist das Ausnutzen der Schwachstelle selbst nach
und Websites, die Absicherung der Datenbank. Entdeckung riickverfolgbar?
DarUber hinaus finden wir Sicherheitslicken in der - Ist DDOS Angriffe fiir Sie eine Gefahr?
Shopsoftware die von Hackern gern ausgenutzt werden. - Ist Malware in lhrem System eine Gefahr?

Janotta und Partner, kann Sie unterstltzen, lhr
Shopsystem sicher zu halten. ( Enterprise Leistung )

¢ Daten, Datenbanken, Systemdateien Wir freuen uns auf Ihren Kontakt,

Wir sichern |hre Daten, Datenbanken und Systemdateien
In unserer eigenen Backup-Infrastruktur professionell ab.
Dazu erstellen wir automatische Backups die bei ¢ Weshalb Janotta & Partner?
Bedarf jederzeit wieder genutzt werden kénnen. Wir
sichern Systemdaten des Shopssystems, wenn Sie . . . e
Ihre Daten vergessen oder verloren haben und sind Informatnon;sncherhelt ist unser Geschaft:
ein Idealer Partner fiir die E-Commerce Sicherheit fiir Profitieren Sie von unserem erfahrenen
Ihren Onlineshop. ( Enterprise Leistung ) Expertenteam!

Auf die Prozesse kommt es an:

Lassen Sie uns zunachst |hre bestehenden

Zu den Systemdateien von Onlineshop-Software Ablaufe analysieren und optimieren.

zahlen auch Kontaktformulare und Gasteblicher Am effektivsten - Komplettldsung:

oder Captcha Abfragen. Diese missten vor Einbruch Wir stehen fiir die umfassende Gesamtlésung,

!Sn die Software abgzesick#ert vt\:erdin. éAuBi(rjdem erhalten von der Beratung tiber die vollstandige

ie einen eigenen Zugriffsschutz fir den Administrations- C .

bereich mittels .htaccess oder verwenden unsere Integrat.|on. in Ihre IT.Ur'ngebung bis hm 2ur _

Zugriffsverwaltung fiir Magento Shop, Prestashop kontlnwferllchen Optimierung Ih.rer.S|cherhe|t.

Gambio, OXID eSales und Shopware. Dazu zahlen auch Ihr Schlussel zum Erfolg - der richtige Partner:

Webanwendungen. Eine unschlagbare Kombination: unsere
umfassende praktische Erfahrung gepaart
mit der Zuverlassigkeit und dem Knowhow

eines Experten Teams.
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Janotta und Partner
Cybersicherheit
Breslaustrasse 28
97424 Schweinfirt

Tel.: +49 (09721) 370 38 17
Email: info@janotta-
www.janotta-partner.de

bersecurlity

b-Shield

und Partner Web-Shield schutzt Websites auf CMS Basis.
und Partner Web-Shield schutzt alle Onlineshop CMS Systeme.
und Partner Web-Shield schitzt Warenwirtschaftssysteme.

und Partner Web-Shield schiatzt Webanwendungen vor Hacking.

und Partner Web-Shield schutzt Cloud, Intranet und Foren CMS Systeme.

und Partner Web-Shield schutzt vor Google Blacklist Eintragen
und Partner Web-Shield schutz vor neuesten Hacking Techniken.

und Partner Web-Shield ist 356 Tage im Jahr fur Sie verfugbar.

Janotta und Partner: Ihr Ansprechpartner
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